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I. Einleitung

Dieses Dokument fasst die Erkenntnisse der Task Force ,,KI und IP-Rechte” der Plattform Industrie 4.0 zusammen.
Es gliedert die KI-Entwicklung und -Implementierung in sieben wesentliche Schritte entlang des Prozesses und
beleuchtet dabei die relevanten Themen und rechtlichen Fragen fiir jeden Schritt. Ein besonderes Augenmerk liegt
auf der Schnittstelle zwischen KI-Technologien und IP-Rechten, um Unternehmen eine Orientierungshilfe fir die
rechtskonforme Entwicklung und Nutzung von KI-Systemen zu bieten. Zugleich kniipft das Dokument an die Fra-
gen an, die sich im Rahmen der robotischen Anwendung, insbesondere im Projekt ,,RoX", ergeben.



II. Hintergrund zur Task Force
,KI und IP-Rechte“

Die Task Force ,,KI und IP-Rechte” entstand innerhalb
der Arbeitsgruppe 4 ,Rechtliche Rahmenbedingungen®
der Plattform Industrie 4.0. In die folgende Betrachtung
flieRen auch Erkenntnisse der parallelen Task Force ,,KI
und Vertragsgestaltung® ein.

Die Task Force hat sich zum Ziel gesetzt, die komplexen
rechtlichen Fragestellungen zu identifizieren und zu
analysieren, die sich an den Schnittstellen zwischen KI-
Technologien und Rechten an geistigem Eigentum erge-
ben. Durch einen prozessorientierten Ansatz werden die
verschiedenen Phasen der KI-Entwicklung und -Imple-
mentierung systematisch betrachtet, um spezifische
rechtliche Herausforderungen zu erkennen und Hand-
lungsempfehlungen abzuleiten.

Die ersten funf Schritte stellen Prozesse dar, die vor
allem Entwicklungsschritte betreffen. Die letzten beiden
Schritte sind starker auf die Implementierung und
Pflege der KI ausgerichtet.

Kap. 4.1 stellt die Beziige zum Projekt RoX dar.

Die Zielsetzung von RoX umfasst folgende Punkte:

e Integration von KI in robotische Systeme

e Nutzbarmachung von KI fiir Roboter-Applikationen
- Umsetzung von Daten-/Dienste-Okosystemen

RoX arbeitet hierzu an:

 einem flexiblen Umgang mit Daten und Software-
bausteinen iliber den gesamten Systemlebenszyklus,

e einem operationalen Framework von Entwicklung
bis Produktion,

« einem dezentralen Daten-Okosystem mit Multi-
Provider-Cloud-Edge-Infrastrukturen fiir Daten-
souverdnitdt und

» Nachhaltigkeitsaspekten durch energieeffiziente
Verarbeitung.

Das Ziel ist ein dezentrales Daten- und Dienste-Okosys-
tem fir wertschépfende Kooperation aller Akteure
durch sichere, skalierbare Datenrdume. RoX kooperiert
mit Manufacturing-X und europaischen IPCEI-CIS-Pro-
jekten. RoX hat sich intensiv mit der Frage beschaftigt,
ob die Nutzung von Open-Source-KI rechtlich zuldssig
ist. Dabei stellte sich heraus, dass es nicht einfach ist, die
Lizenzvorgaben einzuhalten.

Die Integration der RoX-Aufgaben erfordert daher, mog-
liche Auswirkungen der KI-Integration in robotische
Hardware-Systeme als Use Case zu beriicksichtigen.
Hierbei ist zu beachten, dass die deutsche Industrie
angesichts der Entwicklung bei LLM-Angeboten wahr-
scheinlich nichteuropdische KI-Modelle in ihre Wert-
schopfungskette einbinden wird. Angesichts der laufen-
den IP-Klagen in den USA und des Urteils Gema/
OpenAl (LG Minchen I, Urteil vom 03.11.2025 - 42 O
14139/24) sollten Unternehmen darauf achten, nicht fur
IP-Verletzungen der Modellanbieter verantwortlich
gemacht zu werden.

Grundsétzlich muss die Klarung von IP-Fragen im Vor-
dergrund stehen. Ein Rechtsmangel und daraus fol-
gende Unterlassungsanspriiche nach dem Urheberrecht
beeinflussen beim Einsatz der KI in der Robotik zwangs-
ldufig die Einsatzfahigkeit der Hardware. Fragen des
Data Acts der EU bei der Kombination von Robotik und
Software stehen zwar nicht im Fokus dieser Ausarbei-
tung, werden aber in Teilbereichen angesprochen.

Die hier dargestellten 7 Schritte sind der Versuch, typi-
sche Elemente der Entwicklung und Implementierung
abzubilden. Selbstverstiandlich gibt es auch zahlreiche
andere Zwischenstufen und Optionen wie die Integra-
tion fertiger Libraries und fertiger Modelle, die Integra-
tion in Gbergeordnete SW-Systeme, Copiloten etc. Dar-
Uber hinaus existieren im Zusammenhang mit Agentic
Al weitere Auswahl- und Entwicklungsschritte, die hier
nicht beriicksichtigt werden kénnen.


https://www.project-rox.ai/ueber-rox/

II1I. Einzelne Entwicklungs- und
Implementierungsschritte

3.1 Schritt 1:
Konzeption und Geschaftsmodell-
entwicklung

3.1.1 Thematische Schwerpunkte

In der ersten Phase der KI-Entwicklung stehen grundle-
gende konzeptionelle Fragen im Mittelpunkt. Zundchst
muss definiert werden, welches Geschadftsmodell mit
dem KI-System angestrebt wird und in welchem Kon-
text die Technologie eingesetzt werden soll (z. B. auch,
ob das KI-System in eine Ubergreifende SW-Ldsung
integriert werden soll). Dies umfasst eine genaue Festle-
gung der Zielstellung und der erwarteten Aussagen oder
Entscheidungen, die das KI-System treffen soll. Bereits
zu diesem friihen Zeitpunkt ist eine kritische Priifung
erforderlich, ob sich das angestrebte Ziel (iberhaupt mit-
tels KI erreichen lasst oder ob alternative Ansdtze besser
geeignet waren.

Die Konzeptionsphase dient dazu, das gesamte Projekt
zu umreien und erste Weichenstellungen vorzuneh-
men, die den weiteren Verlauf maRgeblich beeinflussen
werden. Hier werden nicht nur technische, sondern auch
geschiftliche und rechtliche Grundlagen gelegt.

3.1.2 Rechtliche Fragestellungen

Bei der Konzeption eines KI-Systems spielen IP-Rechte
eine zentrale Rolle. Es muss analysiert werden, welche
geschitzten Informationen fiir die Entwicklung und den
Betrieb des Systems bendtigt werden und welche Dritt-
parteien oder Rechteinhaber davon betroffen sein kénn-
ten. Diese Analyse umfasst nicht nur die fir das Training
und den Betrieb bendtigten Daten, sondern auch Algo-
rithmen, Methoden und sonstige Technologien.

Zudem sollte eine Risikobewertung hinsichtlich mogli-
cher Schidden durch Rechtsverletzungen erfolgen.
Besondere Beachtung verdient auch die Frage, inwieweit
eigene geschiitzte Daten oder Geschiftsgeheimnisse im
Rahmen der KI-Entwicklung offenbart werden kdénnten,
etwa durch Einbindung externer Dienstleister oder
durch den Einsatz von Cloud-Diensten.

Es sollte auch geklart werden, ob die Ergebnisse der KI
durch IP-Rechte schiitzbar sein sollen. Das gilt etwa fir
die Erzeugung von Software-Code, wie bei einer Robo-
tersteuerung, fur ein neues Produktdesign durch die KI
oder fir die Bearbeitung eigener schutzfahiger Produkte
durch die KI. Bei potenziell schutzfahigen Code-Snip-
pets (siehe LG Disseldorf, Beschluss vom 31.05.2011,
Az. 12 O 254/11) stellt sich sowohl die Frage, ob sie
schutzfahig sind, als auch, ob die Verwendung von weit-
verbreitetem FOSS-Code gegen FOSS-Lizenzen (Free
and Open Source Software) verstoRt.

In Bezug auf die fiir das Training und den Betrieb bend-
tigten Daten (z. B. Maschinendaten) ist auch zu klaren,
ob diese Geheimhaltungs- oder Nutzungseinschran-
kungsvereinbarungen unterliegen. Dies gilt insbeson-
dere fiir Kundendaten oder Daten von Kooperations-
partnern.

3.1.3 Relevante Rechtsgebiete

In der Konzeptionsphase sind mehrere rechtliche
Aspekte zu berlicksichtigen. Zunachst stellt sich die
Frage der Inhaberschaft an Daten, da in Deutschland
und vielen anderen Rechtsordnungen kein eigenstandi-
ges ,Dateneigentum* existiert. Vielmehr werden Daten
durch verschiedene Rechtsregime geschitzt, etwa durch
das Urheberrecht bei Datenbanken oder durch das
Geschaftsgeheimnisgesetz. Das BGB kennt kein aus-
driickliches Dateneigentum. Zwar wird eine Sacheigen-
schaft von Software bejaht, nicht aber eine Sacheigen-
schaft von Daten, sodass ein Eigentum an Daten im
Sinne des § 903 BGB nicht existiert. Eine zivilrechtliche
Vereinbarung Uber Daten ist daher nur (ber andere
rechtliche Zuordnungen méglich (Daten als ,sonstige
Gegenstande“ nach § 453 Abs. 1 S. 1 BGB).

Bei der Datenakquisition missen datenschutzrechtliche
Vorgaben und die Daten-Compliance beachtet werden.
Besonders relevant ist im Kontext des ,,Scrapings* (auto-
matisiertes Sammeln von Daten aus 6ffentlich zugangli-
chen Quellen) die Schrankenregelung des § 44b UrhG,
die bestimmte Formen des Text- und Data-Mining
erlaubt.



Weiterhin sind fiir Datenbanken die §§ 87a und 87b
UrhG zu beachten, die ein sui-generis-Schutzrecht (Leis-
tungsschutzrecht) fir Datenbanken begriinden.

Fiir abgeleitete Werke oder Bearbeitungen bestehender
Werke ist § 23 UrhG (Bearbeitungsrecht) relevant.

Zunehmend an Bedeutung gewinnen Fragen der
Zugangsgerechtigkeit und der Zugriffsrechte, wie sie
etwa im europdischen Data Act oder im deutschen
Gesetz gegen Wettbewerbsbeschrankungen (GWB)
adressiert werden. Diese Regelungen kénnen - ebenso
wie der Digital Markets Act — unter bestimmten Umstan-
den Zugangsrechte zu Daten begriinden, die auch
zugunsten der KI-Entwicklung genutzt werden kénnen
(im Anschluss an die Entwicklung aber auch wiederum
abgeleitete Zugangsrechte von Konkurrenten ermdgli-
chen).

Zu beachten ist auch, dass in den meisten Landern aus-
schlieBlich durch KI generierte Ergebnisse (z. B. Texte,
Bilder, Programmcode) nicht durch IP-Rechte, wie das
Urheberrecht, schiitzbar sind. Sofern ein derartiger IP-

Schritt 1: KI-Konzeption

3.1.1 Thematische Schwerpunkte

3.1.2 Rechtliche Fragestellungen

Schutz gewiinscht ist, kdnnten alternative Ansatze zur
KI besser zur Erreichung des angestrebten Ziels geeig-
net sein.

Schliellich sollten bereits in der Konzeptionsphase die
Konsequenzen fiir die Vertragsgestaltung bedacht wer-
den, insbesondere im Hinblick auf Regressoptionen und
Haftungsfragen. Eine vorausschauende vertragliche
Regelung kann spatere Konflikte vermeiden oder zumin-
dest deren Losung erleichtern.

Auch sollten Konsequenzen fiir die Vertragsgestaltung
mit den Quellen von Fremddaten (z. B. Kundendaten),
die fiir das Training und den Betrieb des KI-Systems
benoétigt werden, in Bezug auf Nutzungsrechte bedacht
werden.

Weiterhin kdnnen in der Konzeption relevante Algorith-

men (je nach Jurisdiktion) durch Patente, Urheberrechte
oder Geschaftsgeheimnisse geschiitzt sein.

3.1.3 Relevante Rechtsgebiete

Geschiftsmodell definieren:
Welches Ziel wird mit dem KI-System

verfolgt? werden benétigt?

Einsatzkontext festlegen:
In welchem Umfeld soll die Technologie
arbeiten?

Risikob tung:
Zielstellung prézisieren: sikobewerting

Welche Aussagen oder Entscheidungen

zungen bewerten
soll das System treffen? &

Dat hutz:
Machbarkeitspriifung: atenschutz

Ist KI der richtige Ansatz oder gibt

IP-Rechte analysieren:
 Welche geschiitzten Informationen

« Welche Drittparteien sind betroffen?
- Sollen die Ergebnisse der KI durch
IP-Rechte schiitzbar sein?

Mégliche Schaden durch Rechtsverlet-

Schutz personenbezogener Daten

Dateninhaberschaft:
Kein ,Dateneigentum®, aber Schutz durch
verschiedene Rechtsregime

Datenakquisition:

« Datenschutzrecht und Compliance

+ § 44b UrhG (Text und Data Mining)

+ §§ 87a, 87b UrhG (Datenbankschutz)
+ § 23 UrhG (Bearbeitungsrecht)

Zugriffsrechte:
Data Act, GWB, Digital Markets Act

Vertragsgestaltung:

es bessere Alternativen?

Projektumriss:
Technische, geschaftliche und rechtliche
Grundlagen schaffen

Regressoptionen und Haftungsfragen
friihzeitig regeln; Nutzungsrechte an
Daten fiir Training und Betrieb regeln




3.2 Schritt 2:
Datenakquisition und -vorbereitung

3.2.1 Thematische Schwerpunkte

Nach der Konzeptionsphase folgt die Beschaffung und
Aufbereitung der fir das KI-System bendétigten Daten.
Dabei stellt sich zunachst die grundlegende Frage, ob
die erforderlichen Daten selbst erhoben oder von Drit-
ten erworben werden sollen. Beide Ansatze haben spe-
zifische Vor- und Nachteile in rechtlicher wie auch in
praktischer Hinsicht.

Im Rahmen der Datenvorbereitung miissen die Rohda-
ten oft umfangreich modifiziert werden, um sie fiir das
Training des KI-Modells nutzbar zu machen. Dies
geschieht insbesondere bei iberwachten Lernverfahren
(Supervised Learning), bei denen ein Data Analyst die
Daten aufbereitet und klassifiziert. Zu den typischen
Aufbereitungsschritten gehoren die Datenkonvertierung
in ein fur den jeweiligen Algorithmus geeignetes Format
sowie der Ersatz fehlender Werte (Imputation).

Die Qualitdt der in dieser Phase erstellten Datensitze
hat entscheidenden Einfluss auf die Leistungsfahigkeit
und Zuverldssigkeit des spateren KI-Systems. Daher
kommt dieser Phase eine hohe Bedeutung zu.

3.2.2 Rechtliche Fragestellungen

Bei der Datenakquisition und -vorbereitung stellen sich
vielfaltige rechtliche Fragen, insbesondere im Bereich
der Gewdhrleistung und Haftung. Wenn Daten von Drit-
ten bezogen werden, muss sichergestellt sein, dass diese
die erforderliche Qualitdt aufweisen und fur den beab-
sichtigten Zweck rechtlich verwendet werden diirfen.
Dies betrifft die Verldsslichkeit, Zuverldssigkeit und
Mangelfreiheit der Daten sowie die Stabilitat der darauf
basierenden Vorhersagen des KI-Systems.

Werden Daten durch ein Unternehmen selbst generiert
(Sensordaten, Text- und Data-Mining, Datenbankana-
lyse etc.), stellt sich die Frage der Schutzfihigkeit der
Daten.

Ein wichtiger Aspekt ist die Due Diligence der Daten-
qualitat, also die sorgfaltige Prifung der Daten auf Voll-
standigkeit, Korrektheit und Eignung fiir den beabsich-
tigten Zweck. Diese Prifung sollte dokumentiert
werden, um im Streitfall nachweisen zu kdnnen, dass
mit der erforderlichen Sorgfalt vorgegangen wurde.

Unter bestimmten Umstdanden konnen in dieser Phase
auch eigene Rechte entstehen, wenn beispielsweise ein
Data Scientist komplexe Annahmen (Assumptions)
erstellt oder eine eigenstandige Datenbank schafft.

3.2.3 Relevante Rechtsgebiete

In der Phase der Datenakquisition und -vorbereitung
sind insbesondere das Gewadhrleistungsrecht und das
Haftungsrecht relevant. Werden Daten von Dritten
bezogen, sollten vertraglich klare Regelungen zur
Gewahrleistung fiir Daten- und Rechtsméangel und zur
Haftung fir Schaden aufgrund fehlerhafter Daten
getroffen werden.

Zu beachten ist beim Auslesen von Daten der Daten-
bankschutz nach § 87a UrhG. Dieser Schutz gilt fir
Sammlungen von Werken, Daten oder anderen unab-
hdngigen Elementen, die systematisch oder methodisch
angeordnet und einzeln elektronisch oder anders
zuginglich sind. Thre Beschaffung, Uberpriifung oder
Darstellung erfordert eine wesentliche Investition in Art
oder Umfang. Das systematische, wiederholte Auslesen
der Datenbank kann einen VerstoR gegen § 87b Abs. 1 S.
2 UrhG darstellen, sofern diese Handlungen einer nor-
malen Auswertung der Datenbank zuwiderlaufen oder
die berechtigten Interessen des Datenbankherstellers
unzumutbar beeintrachtigen, etwa wenn die Entnahme-
handlungen letztlich dazu fiihren, dass die Datenbank in
einem wesentlichen Teil vervielfaltigt wird.

Wenn man einzelne urheberrechtlich geschiitzte Ele-
mente gemalkl § 2 Abs. 1 UrhG Gibernimmt, kénnte § 44b
UrhG, eingeflihrt durch die Umsetzung der DSM-Richt-
linie (RL (EU) 2019/790) 2001, das Text- und Data-
Mining erlauben und die Vervielfaltigung der Daten
rechtfertigen. § 44b Abs. 1 UrhG erlaubt die automati-
sierte Analyse von einzelnen oder mehreren digitalen
oder digitalisierten Werken, um daraus Informationen
insbesondere (iber Muster, Trends und Korrelationen zu
gewinnen. Nach § 44b Abs. 2 UrhG sind Vervielfaltigun-
gen von rechtmalig zugédnglichen Werken fiir das Text-
und Data-Mining zuldssig. Die Vervielféltigungen sind zu
l6schen, wenn sie fir das Text- und Data-Mining nicht
mehr erforderlich sind. Nach Abs. 3 des § 44b UrhG sind
solche Nutzungen nach Abs. 2 S. 1 nur zuldssig, wenn
der Rechtsinhaber sich diese nicht vorbehalten hat. Ein
Nutzungsvorbehalt bei online zuganglichen Werken ist
nur dann wirksam, wenn er in maschinenlesbarer Form
erfolgt.



Eine weitere Rechtfertigungsmdglichkeit zur Auslesung
von Daten kann sich aus § 60d UrhG ergeben, der unter
bestimmten Bedingungen die Vervielfaltigung von Daten
zum Zwecke der wissenschaftlichen Forschung erlaubt
(vgl. zu diesen Schrankenregelungen Urteil des LG Ham-
burg v. 27. September 2024 - 310 O 227/23).

Die vertragliche Gestaltung sollte auch Regelungen zur
Nutzungsdauer, zu Update-Pflichten und zur eventuel-
len Weitergabe der Daten umfassen. Dabei missen stets
die Grenzen des AGB-Rechts beachtet werden, das
bestimmte Klauseln als unwirksam einstuft.

Wenn aus den aufbereiteten Daten eine eigenstandige
Datenbank entsteht, kann der Datenbankschutz nach §§
87a ff. UrhG greifen. Zudem kdnnen die Leistungen des
Data Scientists urheberrechtlichen Schutz geniel3en,
wenn sie die erforderliche Schépfungshohe erreichen.

Schritt 2: Datenakquisition und -vorbereitung

3.2.1 Thematische Schwerpunkte

3.2.2 Rechtliche Fragestellungen

Bei der Nutzung personenbezogener Daten miissen
zudem datenschutzrechtliche Vorgaben, insbesondere
der DSGVO, beachtet werden. Dies umfasst unter ande-
rem die RechtmaRigkeit der Verarbeitung, die Zweckbin-
dung, die Datenminimierung und die Informations-
pflichten gegeniiber den betroffenen Personen.

Algorithmen zur Datenakquisition und -vorbereitung in
einer technischen Anwendung kénnen einem Patent-
schutz unterliegen. Der konkrete Programmcode der
Algorithmen kann urheberrechtlich geschiitzt sein. Dies
betrifft zum Beispiel Algorithmen zur Generierung
kinstlicher (,synthetischer“) Daten, die beim Training,
Testen oder im Betrieb einer KI dann reale Daten oder
fehlende Daten ersetzen.

3.2.3 Relevante Rechtsgebiete

Datenbeschaffung:
Selbst erheben oder von Dritten
erwerben?

Datenvorbereitung:

« Rohdaten fir KI-Training modifizieren

« Supervised Learning: Data Analyst
bereitet Daten auf

- Datenkonvertierung in geeignetes
Format

« Imputation (Ersatz fehlender Werte)

Qualitatssicherung:

Datensatzqualitat bestimmt Leistungs-
fahigkeit und Zuverlassigkeit des
KI-Systems

Kritische Phase:
Hohe Bedeutung fiir spateren Erfolg

Gewihrleistung & Haftung:

- Datenqualitat bei Drittbezug
sicherstellen

« Rechtliche Verwendbarkeit priifen

« Verlasslichkeit und Méngelfreiheit

- Stabilitat der KI-Vorhersagen

Due Diligence:

Sorgfiltige und dokumentierte Priifung
auf Vollstandigkeit, Korrektheit und
Eignung

Rechtsentstehung:

Eigene Rechte durch Data-Scientist-
Leistungen (Urheberrecht, sui-generis-
Datenbankschutz)

Gewahrleistungs- & Haftungsrecht:

« Vertragliche Regelungen zu
Datenmangeln

- Haftung fr fehlerhafte Daten

- Nutzungsdauer, Update-Pflichten
+ AGB-Recht beachten

Datenbankschutz:
§§ 87a ff. UrhG bei eigenstidndigen
Datenbanken

Urheberrecht:

Schutz fir Data Scientist-Leistungen bei
ausreichender Schopfungshohe; Pro-
grammcode von Algorithmen zur Daten-
akquisition und -vorbereitung

Datenschutzrecht:

DSGVO bei personenbezogenen Daten
(RechtmaRigkeit, Zweckbindung, Daten-
minimierung)

Patentschutz:
Technische Anwendung von Algorithmen
zur Datenakquisition und -vorbereitung




3.3 Schritt 3:
Algorithmische Modellierung

3.3.1 Thematische Schwerpunkte

In der Phase der algorithmischen Modellierung werden
grundlegende Entscheidungen lber die Art und Kom-
plexitdit des zu verwendenden KI-Modells getroffen.
Dies kann von relativ einfachen Verfahren wie der linea-
ren Regression bis hin zu komplexen neuronalen Netzen
reichen. Die Wahl des Algorithmus hangt von der Art der
zu l6senden Aufgabe, der Qualitdt und Menge der ver-
fugbaren Daten sowie den verfligbaren Ressourcen ab.

Ein wichtiger Aspekt in dieser Phase ist die Signifikanz-
prifung, also die Analyse, ob die identifizierten Korrela-
tionen tatsdchlich kausal bedingt sind oder ob es sich
um Scheinkorrelationen handelt. Parallele Daten ohne
echte Korrelation sollten identifiziert und ausgeschlos-
sen werden, um eine hohe Qualitit des Modells zu
gewabhrleisten.

Die algorithmische Modellierung legt den Grundstein
fur die Leistungsfahigkeit und Zuverlassigkeit des spate-
ren KI-Systems. Entscheidungen in dieser Phase haben
weitreichende Auswirkungen auf die Genauigkeit, Inter-
pretierbarkeit und Robustheit des Systems.

3.3.2 Rechtliche Fragestellungen

Bei der algorithmischen Modellierung stellen sich ver-
schiedene rechtliche Fragen, insbesondere im Bereich
der Rechteklarung. Es muss gepriift werden, welche
Rechte an Entwiirfen, technischen Beschreibungen, Vor-
lagen und Mustersammlungen bestehen, die bei der
Modellierung zum Einsatz kommen. Zudem gilt es zu
prifen, ob Schutzmdglichkeiten nach den Prinzipien des
Geistigen Eigentums oder des Gewerblichen Rechts-
schutzes vorhanden sind.

Dies gilt auch fiir die Kombination oder Weiterentwick-
lung bestehender Komponenten. Hierbei sind auch die
Risiken viraler Lizenzen zu beachten, etwa bei YOLO
(AGPL 3.0). Dies ist besonders relevant, wenn auf beste-
hende Algorithmen oder Modelle zuriickgegriffen wird.

Bei Large Language Models (LLMs) stellt sich zudem die
Frage nach dem Schutz komplexerer Prompts, die als
kreative Leistungen angesehen werden kdénnten. Dies

betrifft nicht die klassischen maschinellen Lernverfah-
ren, sondern speziell generative KI-Systeme, die auf
natirlichsprachliche Eingaben reagieren.

Besonders schutzwiirdig sind sogenannte Retrieval-
Augmented-Generation-Systeme (RAG), die externe
Wissensdatenbanken in den Generierungsprozess ein-
beziehen. Hier kénnen umfangreiche IP-Rechte an der
Kombination von Algorithmus, Prompt-Engineering und
Wissensdatenbank entstehen.

3.3.3 Relevante Rechtsgebiete

In der Phase der algorithmischen Modellierung sind ver-
schiedene Rechtsgebiete relevant. Zunachst stellt sich
die Frage nach dem Patent- und Urheberrechtsschutz
fir Algorithmen. Wéhrend Algorithmen als solche in
Europa nicht patentierbar sind, kénnen sie als Teil einer
technischen Losung patentrechtlichen Schutz genieRen.
Zudem kdnnen konkrete Implementierungen von Algo-
rithmen urheberrechtlich als Computerprogramme
geschitzt sein.

Fir Entwirfe und technische Beschreibungen kann
urheberrechtlicher Schutz nach § 2 UrhG in Betracht
kommen, wenn sie die erforderliche Schopfungshéhe
aufweisen. Reine Ideen sind hingegen urheberrechtlich
nicht geschiitzt, kdnnen aber unter Umstdnden als
Geschéaftsgeheimnis nach dem Geschaftsgeheimnisge-
setz geschiitzt sein.

Der Schutz von Prompts im Kontext von LLMs ist recht-
lich noch nicht abschlieRend geklart. Je nach Komplexi-
tat und Kreativitdt kénnten sie als urheberrechtlich
geschiitzte Werke oder als Know-how nach dem
Geschaftsgeheimnisgesetz geschiitzt sein.

Fir RAG-Systeme kommen verschiedene Schutzrechte
in Betracht: Patentschutz fir die technische Implemen-
tierung, Urheberrechtsschutz fir Computerprogramme
und Datenbanken sowie Know-how-Schutz nach dem
Geschaftsgeheimnisgesetz.



Schritt 3: Algorithmische Modellierung

3.3.1 Thematische Schwerpunkte

3.3.2 Rechtliche Fragestellungen

3.3.3 Relevante Rechtsgebiete

Algorithmuswahl:
Von linearer Regression bis zu komplexen
neuronalen Netzen

Entscheidungsfaktoren:

« Art der zu l6senden Aufgabe

+ Qualitdat und Menge der Daten
« Verfligbare Ressourcen

Signifikanzpriifung:
Echte Korrelationen vs. Schein-

korrelationen identifizieren

Datenbereinigung:

Rechtekldrung:

« Rechte an Entwdirfen und technischen
Beschreibungen

« Schutz von Ideen abgrenzen

+ Nutzung bestehender Algorithmen/
Modelle

Large Language Models:
Schutz komplexerer Prompts als kreative
Leistungen

RAG-Systeme:
Besonders schutzwiirdig durch
Kombination von:

Patent- & Urheberrecht:

« Algorithmen in technischen
Anwendungen

« Implementierungen als
Computerprogramme

+ § 2 UrhG fir Entwiirfe/Beschreibungen

Geschiftsgeheimnisgesetz:
Schutz fiir Ideen und Know-how

Prompt-Schutz:
Rechtlich noch ungeklart - Urheberrecht
oder Know-how moglich

Parallele Daten ohne echte Korrelation
ausschlieRen

- Algorithmus

Grundstein:

« Prompt-Engineering
+ Wissensdatenbank

RAG-Systeme:
- Patentschutz

(technische Implementierung)
« Urheberrecht

Bestimmt Genauigkeit, Interpretierbarkeit
und Robustheit des Systems

3.4 Schritt 4:
Komplexe Modellentwicklung

3.4.1 Thematische Schwerpunkte

In der Phase der komplexen Modellentwicklung werden
fortgeschrittene Techniken des maschinellen Lernens
eingesetzt, um leistungsfahige KI-Modelle zu erstellen.
Ein zentraler Aspekt ist dabei das Splitting der verfiigba-
ren Daten in Trainings- und Testdaten, um die Generali-
sierungsfahigkeit des Modells zu Giberpriifen und Over-
fitting zu vermeiden.

Die konkrete Ausgestaltung der Modellentwicklung
hdngt davon ab, ob es sich um generative KI handelt
oder nicht, ob ein Finetuning Gber Prompts erfolgt und
welche spezifischen Trainingsmethoden zum Einsatz
kommen. Diese Entscheidungen haben erheblichen Ein-
fluss auf die Leistungsfihigkeit und Charakteristik des
resultierenden KI-Systems.

Zunehmend relevant werden auch Agentensysteme, bei
denen mehrere Modelle zusammengeschaltet werden
und die teilweise zum Selbst-Prompting fahig sind, also
eigenstandig neue Eingabeaufforderungen generieren
kdnnen. Diese komplexen Systeme stellen besondere
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(Programme, Datenbanken)
« Know-how-Schutz (GeschGehG)

Anforderungen an die Entwicklung und werfen spezifi-
sche rechtliche Fragen auf.

Teilweise kommen Software-Werkzeuge auf Basis von
Open-Source-Software fiir das Training zum Einsatz.
Hier ist besonders auf die exakte Einhaltung der Lizenz-
bedingungen zu achten. Dies gilt auch fiir Freeware,
soweit sie den kommerziellen Einsatz untersagt. Weiter-
hin ist beim Einsatz von Scholar-Teacher-Modellen zu
beachten, dass durch die Ubernahme von Ergebnissen /
das Erlernen der Antwortarten / der Methodik (,,Distilla-
tion“) rechtliche Probleme importiert werden kénnen.

Ein weiterer wichtiger Aspekt ist die Diskussion von Ent-
scheidungsbaumen und die Klarung der Kriterien fir die
Entscheidung (ber die weiteren Entwicklungswege.
Dies betrifft sowohl technische als auch geschéftliche
und rechtliche Aspekte.

3.4.2 Rechtliche Fragestellungen

In der Phase der komplexen Modellentwicklung spielt
das Know-how der Beschiftigten eine zentrale Rolle. Die
Kenntnis des Modells und seines Kontexts stellt wertvol-
les geistiges Eigentum dar, das angemessen geschiitzt
werden sollte. Dies ist besonders relevant, wenn Mitar-



beitende das Unternehmen verlassen und ihr Wissen
potenziell zu Wettbewerbern mitnehmen kénnten.

Die arbeitsrechtliche Gestaltung sollte daher Regelun-
gen zum Umgang mit wahrend der Beschaftigung
erworbenem Know-how und zu nachvertraglichen
Wettbewerbsverboten umfassen. Dabei miissen jedoch
die gesetzlichen Grenzen beachtet werden, insbeson-
dere die Anforderung einer angemessenen Karenzent-
schadigung.

Neben dem arbeitsrechtlichen Schutz kommt auch der
Schutz nach dem Geschaftsgeheimnisgesetz in Betracht.

Wichtig ist auch der Know-how-Schutz durch techni-
sche und organisatorische Zugriffsbeschrankungen.

Wenn im Rahmen der Modellentwicklung mit gréReren
Investitionen Datenbanken erstellt werden (z. B. fiir
Trainings- oder Testdaten), kommt zudem ein Schutz der
Datenbanken in Betracht.

3.4.3 Relevante Rechtsgebiete

In der Phase der komplexen Modellentwicklung sind
verschiedene Rechtsgebiete relevant. Das Arbeitsrecht
regelt den Umgang mit dem Know-how der Beschiftig-
ten und setzt Grenzen fiir nachvertragliche Wettbe-

Schritt 4: Komplexe Modellentwicklung

3.4.1 Thematische Schwerpunkte

3.4.2 Rechtliche Fragestellungen

werbsverbote. Insbesondere § 74 HGB und die dazu
ergangene Rechtsprechung sind zu beachten.

Das Geschaftsgeheimnisgesetz schiitzt Informationen,
die geheim sind, einen wirtschaftlichen Wert haben und
durch angemessene GeheimhaltungsmaRnahmen
geschiitzt werden. Es bietet Schutz gegen unbefugte
Erlangung, Nutzung und Offenlegung von Geschaftsge-
heimnissen. Voraussetzung hierfir ist, dass angemessene
Geheimhaltungsmalnahmen getroffen wurden und ein
berechtigtes Interesse an der Geheimhaltung besteht.

Das UrhG schiitzt die Software, die das Modell imple-
mentiert, nach § 69a ff. UrhG.

Der sui-generis-Datenbankschutz nach §§ 87a ff. UrhG
schiitzt Datenbanken, in deren Beschaffung, Uberprii-
fung oder Darstellung eine wesentliche Investition
erfolgt ist. Der Investitionsschutz fiir die Erstellung der
Datenbank gilt unabhangig davon, ob einzelne Elemente
urheberrechtlich geschiitzt sind. Dieser Schutz dauert
15 Jahre ab der Veréffentlichung der Datenbank.

Erganzend konnen vertragliche Regelungen zum Schutz
von Know-how und geistigem Eigentum getroffen wer-
den, insbesondere Vertraulichkeitsvereinbarungen
(Non-Disclosure Agreements, NDAs) mit Mitarbeiten-
den und externen Partnern.

3.4.3 Relevante Rechtsgebiete

Daten-Splitting:
Trainings- und Testdaten zur Vermeidung
von Overfitting

Modellspezifische Entwicklung:
- Generative KI vs. klassische ML
- Finetuning tiber Prompts

« Spezifische Trainingsmethoden

Agentensysteme:
Zusammenschaltung mehrerer Modelle
mit Selbst-Prompting-Fahigkeiten

Entscheidungsbaume:
Kriterien flr technische, geschéftliche
und rechtliche Entwicklungswege

Know-how-Schutz:
Wertvolles geistiges Eigentum der
Beschiftigten schiitzen

Arbeitsrechtliche Gestaltung:

- Umgang mit erworbenem Know-how
- Nachvertragliche Wettbewerbsverbote
» Angemessene Karenzentschadigung

Geschiftsgeheimnisgesetz:
Schutz bei angemessenen Geheimhal-
tungsmaRnahmen

Datenbanken:
Schutz der Investition in Datenbanker-
stellung

KI-Modell:
Schutz der Software inklusive KI-Modell

Arbeitsrecht:

+ § 74 HGB und Rechtsprechung

- Grenzen flr Wettbewerbsverbote
» Know-how-Regelungen

Datenbankschutz:
§§ 87a ff. UrhG - 15 Jahre Schutz
ab Veroéffentlichung

Vertragliche Regelungen:
NDAs mit Mitarbeitenden und externen
Partnern

Urheberrecht:
Schutz des Programmcodes mit den
Algorithmen des KI-Modells
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3.5 Schritt 5:
Ergebnisinterpretation und -auswertung

3.5.1 Thematische Schwerpunkte

Nach der Entwicklung des KI-Modells folgt die Phase
der Ergebnisinterpretation und -auswertung. Bei Large
Language Models steht hier die Analyse der Ergebnis-
produktion im Mittelpunkt, also die Frage, wie das
Modell aus den Eingaben die Ausgaben generiert und
wie zuverlassig diese sind.

Bei klassischen Machine-Learning-Modellen geht es vor
allem um die Interpretation der finalen Produkte und
die Analyse der Korrelationen zwischen verschiedenen
Variablen. Hier spielen Data Scientists eine zentrale
Rolle, die die Ergebnisse hinsichtlich ihrer Accuracy
(Genauigkeit) und Precision (Prazision) bewerten.

Die Interpretationsphase ist entscheidend fiir die Bewer-
tung der Qualitdt und Zuverlassigkeit des KI-Systems.
Sie liefert wichtige Erkenntnisse fir die weitere Opti-
mierung des Modells und fiir die Entscheidung Gber
dessen produktiven Einsatz.

3.5.2 Rechtliche Fragestellungen

In der Phase der Ergebnisinterpretation und -auswer-
tung stellen sich verschiedene rechtliche Fragen im
Zusammenhang mit dem Monitoring des KI-Systems.
Dabei geht es unter anderem um die Nutzung syntheti-
scher Daten zur Systemvalidierung, die Klarung von
Schnittstellenfragen und den Umgang mit pseudonymi-
sierten oder anonymisierten Daten.

Ein zentraler Aspekt ist die Rechteklarung am Output
des KI-Systems. Es muss analysiert werden, wem die
vom System generierten Ergebnisse gehéren und wer
darlber verfiigen darf. Dies kann vertraglich geregelt
werden, sollte aber auch die gesetzlichen Rahmenbe-
dingungen berticksichtigen.

Weitere wichtige Fragen betreffen den Zugang zu den
verwendeten Algorithmen und die Moglichkeit, den
Output zu beobachten und gegebenenfalls zu beschran-
ken (Restrictions). Auch der Zugang zu den verwendeten
Daten und der Umgang mit der Tatsache, dass sich
Modelle andern und Ergebnisse nicht stabil sind, mus-
sen rechtlich geklart werden.
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3.5.3 Relevante Rechtsgebiete

In der Phase der Ergebnisinterpretation und -auswer-
tung sind verschiedene Rechtsgebiete relevant. Die KI-
Verordnung der EU (KI-VO) stellt Anforderungen an die
Transparenz, Erklarbarkeit und Uberpriifbarkeit von KI-
Systemen, insbesondere bei Hochrisiko-Anwendungen.

Der Datenschutz, insbesondere nach der DSGVO, spielt
eine wichtige Rolle beim Umgang mit personenbezoge-
nen Daten. Dies betrifft sowohl die fir das Training ver-
wendeten Daten als auch die vom System generierten
Ergebnisse, sofern diese personenbezogen sind.

Das Urheberrecht regelt den Schutz von Werken (z. B.
Texte, Bilder, Programmcode), die durch KI-Systeme
generiert werden. Nach derzeitiger Rechtslage kénnen
solche Werke nur dann urheberrechtlichen Schutz
genielRen, wenn sie auf einer menschlichen geistigen
Schépfung beruhen.

Das Patentrecht regelt wiederum den Schutz von Erfin-
dungen, die durch KI-Systeme generiert werden. Nach
derzeitiger Rechtslage kénnen solche Erfindungen nur
dann patentrechtlichen Schutz genielRen, wenn ein
menschlicher Beitrag vorliegt.

Ein Schutz von Designs ist durch das Designrecht gere-
gelt. Ob fiir KI-generierte Designs ein Schutz moglich ist,
ist aufgrund mangelnder Rechtsprechung noch unklar.
Zur Generierung eines Schutzes nach dem Urheber-,
Patent- oder Designrecht ist der menschliche kreative
Einfluss auf das Ergebnis eindeutig zu dokumentieren.

Grundsétzlich muss auch geklart werden, ob der Output
des KI-Systems fremdes IP verletzt, z. B., weil es sich um
eine exakte Kopie eines geschiitzten Werkes oder
Designs handelt.

Der Digital Services Act (DSA) und der Digital Markets
Act (DMA) der EU setzen Rahmenbedingungen fir digi-
tale Dienste und Markte, die auch fir KI-Anwendungen
relevant sein kénnen. Dies gilt insbesondere fir das Ver-
bot der plattformibergreifenden Verwendung von
Daten durch Gatekeeper.

Der Data Act der EU soll den Zugang zu und die Nut-
zung von Daten regeln und konnte Auswirkungen auf
die Verfligbarkeit von Daten fiir KI-Systeme haben.



Die Frage des Eigentums an Daten ist rechtlich komplex,
da es kein eigenstiandiges ,Dateneigentum® gibt. Statt-
dessen wird der Schutz durch verschiedene Rechtsre-
gime wie das Urheberrecht, das Datenbankrecht und das
Geschaftsgeheimnisgesetz gewahrleistet.

Das Geschaftsgeheimnisgesetz und entsprechende
Non-Disclosure Agreements (NDAs) sind wichtig fir den
Schutz vertraulicher Informationen, die im Rahmen der
KI-Entwicklung und -Nutzung anfallen.

Schritt 5: Ergebnisinterpretation und -auswertung

3.5.1 Thematische Schwerpunkte

3.5.2 Rechtliche Fragestellungen

SchlieBlich sollten Richtlinien zum Know-how-Schutz
bei Input und zur Sicherung von Datenquellen entwi-
ckelt werden, um den Schutz des geistigen Eigentums zu
gewadhrleisten. Auch die Frage, ob fiir KI-Systeme ein
Miet- oder Kaufmodell gewahlt wird, hat rechtliche
Implikationen.

3.5.3 Relevante Rechtsgebiete

Large Language Models:
Analyse der Ergebnisproduktion und
Zuverldssigkeitsbewertung

Klassische ML-Modelle:

« Interpretation finaler Produkte

« Analyse der Korrelationen

- Bewertung von Accuracy und Precision

Data Scientists:
Zentrale Rolle bei der Qualititsbewertung

KI-System-Monitoring:

+ Nutzung synthetischer Daten

« Schnittstellenfragen klaren

- Umgang mit pseudonymisierten Daten

Output-Rechtekldrung:
Wem gehdren generierte Ergebnisse?

Zugangs- und Kontrollrechte:
+ Zugang zu Algorithmen
- Output-Beobachtung und Restrictions

KI-Verordnung (EU):
Transparenz und Erklarbarkeit bei
Hochrisiko-Anwendungen

DSGVO:
Umgang mit personenbezogenen Daten
in Training und Output

Urheberrecht:
Schutz KI-generierter Werke nur bei
menschlicher Schopfung

Entscheidungsgrundlage:

- Instabile Modelle und Ergebnisse

Design-, Patentrecht:

Optimierung und produktiver Einsatz
des KI-Systems
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Schutz von Gestaltungen und Verfahren
bei menschlich kreativem Beitrag

EU-Rechtsakte:

- Digital Services Act (DSA)

« Digital Markets Act (DMA)

- Data Act - Datenzugang regeln

Datenschutz:
Geschaftsgeheimnisgesetz, NDAs,
Know-how-Schutz




3.6 Schritt 6:
Implementierung und operativer Betrieb

3.6.1 Thematische Schwerpunkte

Nach der erfolgreichen Entwicklung und Validierung
folgt die Phase der Implementierung und des operativen
Betriebs des KI-Systems. In dieser Phase miissen daten-
schutzrechtliche Anforderungen besonders beachtet
werden, insbesondere wenn personenbezogene Daten
verarbeitet werden.

Ein weiterer wichtiger Aspekt ist der kontinuierliche
Lernprozess des Systems. Viele KI-Systeme werden
wahrend des Betriebs weiter trainiert und optimiert, was
besondere Anforderungen an die technische Infrastruk-
tur und die rechtliche Gestaltung stellt.

Die Erweiterung des Anwendungsbereichs (Scope) oder
die Anderung von Datenqualitit und -quellen kann
erhebliche Auswirkungen auf die Leistungsfahigkeit und
Zuverldssigkeit des Systems haben und muss daher
sorgfaltig geplant und iberwacht werden.

Besondere Vorsicht ist geboten hinsichtlich des Zugriffs
durch Dritte und der Beobachtung des Datenzugriffs.
Sicherheitsrisiken wie Data Collection Attacks (gezielte
Erfassung sensibler Daten) und Data Poisoning (absicht-
liche Verfalschung von Trainingsdaten) missen durch
geeignete Malknahmen minimiert werden.

SchlieRlich sind regelmaRige Schulungen der Mitarbei-
tenden und Audits des Systems wichtig, um einen siche-
ren und rechtskonformen Betrieb zu gewahrleisten.

3.6.2 Rechtliche Fragestellungen

In der Phase der Implementierung und des operativen
Betriebs stellen sich vielféltige rechtliche Fragen. Dies
gilt sowohl fiir die Frage der Freiheit von Rechten Drit-
ter beim Geistigen Eigentum und Gewerblichen Rechts-
schutz als auch fiir die Schaffung eigener Rechte in die-
sem Bereich. Daneben sind Fragen der Verfligbarkeit von
Daten und der Compliance mit den Datenschutzvorga-
ben zu bedenken.

Haftungsfragen miissen geklart werden, insbesondere
bei Schéden, die durch fehlerhafte oder missbrauchliche
Nutzung des KI-Systems entstehen. Auch die Storerhaf-
tung, also die Haftung fiir Rechtsverletzungen durch
Dritte, die das System nutzen, kann relevant sein.
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Die Rechtekldarung am Output des KI-Systems und die
Frage der zuldssigen Einrdumung von Nutzungsrechten
sind ebenfalls zu klaren. SchlieRlich missen Fragen des
Vertragsschlusses und der Informationspflichten sowie
der Zugriffsbeschrankung zum Schutz von Know-how
adressiert werden.

3.6.3 Relevante Rechtsgebiete

Neben den Regelungen zur IT-Sicherheit sind hier Rege-
lungen zum Umgang mit den Daten wahrend der Imple-
mentierung zu beachten.

Die gilt unter anderem im Bereich der KI-Verordnung
der EU, der Regelungen zu kritischen Infrastrukturen
(KRITIS) und des IT-Sicherheitsgesetzes 2.0 (IT-SiG 2.0).

Die NIS-2-Richtlinie der EU stellt Anforderungen an die
Netz- und Informationssicherheit, die auch fiir KI-Sys-
teme relevant sein kénnen. Das Urheberrecht und das
Geschaftsgeheimnisgesetz sind fiir den Schutz des geis-
tigen Eigentums im Zusammenhang mit dem KI-System
von Bedeutung.

Der Data Act der EU soll den Zugang zu und die Nut-
zung von Daten regeln und konnte Auswirkungen auf
die Verfugbarkeit von Daten fiir KI-Systeme haben.

Das Geschaftsgeheimnisgesetz schiitzt vertrauliche
Informationen, die im Rahmen der KI-Entwicklung und
-Nutzung anfallen. Der Data Act der EU soll den Zugang
zu und die Nutzung von Daten regeln und kénnte Aus-
wirkungen auf die Verfiigbarkeit von Daten fiir KI-Sys-
teme haben.

Der Datenschutz, insbesondere nach der DSGVO, spielt
eine wichtige Rolle beim Umgang mit personenbezoge-
nen Daten. Dies betrifft sowohl die fiir das Training ver-
wendeten Daten als auch die vom System generierten
Ergebnisse, sofern diese personenbezogen sind.

Haftungsfragen miissen vertraglich und organisatorisch
geklart werden. Dies umfasst sowohl die Produkthaf-
tung fir fehlerhafte KI-Systeme als auch die Haftung fiir
Schéaden, die durch die Nutzung des Systems entstehen,
sowie flir Verletzungen von IP-Rechten Dritter. Beson-
ders relevant ist die Stérerhaftung, wenn das KI-System
von Dritten fir rechtswidrige Zwecke genutzt wird. In
diesem Zusammenhang missen ggf. auch Nutzungsein-
schrankungen fiir das KI-System vertraglich geklart
werden. Die Rechteklarung am Output des KI-Systems



ist entscheidend fiir die kommerzielle Nutzung. Hier
sind insbesondere die Schutzfahigkeit nach dem UrhG
sowie die in der Folge einrdumbaren urheberrechtlichen
Nutzungsrechte zu klaren, also die Frage, wer die vom
System generierten Inhalte in welchem Umfang nutzen
darf. Auch die eventuelle Schutzfihigkeit nach dem
Patent- und Designgesetz ist — abhangig vom menschli-
chen kreativen Einfluss auf den Output - zu priifen.

Schliellich miissen auch Fragen des Vertragsschlusses
und der vorvertraglichen Informationspflichten geklart
werden. Dies ist besonders relevant, wenn KI-Systeme
im E-Commerce oder bei der Anbahnung von Geschafts-
beziehungen eingesetzt werden. Zugriffsbeschrankun-
gen zum Schutz von Know-how sollten sowohl tech-
nisch als auch rechtlich abgesichert werden.

Schritt 6: Implementierung und operativer Betrieb

3.6.1 Thematische Schwerpunkte

3.6.2 Rechtliche Fragestellungen

3.6.3 Relevante Rechtsgebiete

Datenschutz:
Besondere Beachtung bei personenbezo-
genen Daten

Kontinuierliches Lernen:
Weitertraining und Optimierung wéahrend
des Betriebs

Scope-Erweiterung:

+ Anderung von Datenqualitit und
-quellen

« Auswirkungen auf Leistung und
Zuverlassigkeit

- Sorgfiltige Planung und Uberwachung

Sicherheitsrisiken:
Data Collection Attacks und
Data Poisoning abwehren

Qualitdtssicherung:
Schulung von Mitarbeitenden und
regelmaRige Audits

EU-Regelungen:
Priifung von Anwendbarkeit und
Konsequenzen:
- KI-Verordnung der EU
+ NIS-2-Richtlinie
(Netz- und Informationssicherheit)
« Data Act - Datenzugang und -nutzung

Nationale Gesetze:
Gesetzliche Anforderungen an
KI-Systeme und IT-Sicherheit

Haftungsfragen:
Schiden durch fehlerhafte/missbriauch-
liche Nutzung, Stérerhaftung

Rechte und Schutz:

+ Output-Rechteklarung

+ Nutzungsrechte an Daten
+ Know-how-Schutz
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KI-Verordnung (EU):
Transparenzpflichten und Konformitats-
bewertung fiir Hochrisiko-KI

IT-Sicherheit:
+ KRITIS-Regelungen
(kritische Infrastrukturen)
- IT-SiG 2.0
(IT-Sicherheitsanforderungen)
» NIS-2-Richtlinie
(digitale Infrastrukturen)

Datenschutz & IP-Schutz:
DSGVO, Urheberrecht,
Geschiftsgeheimnisgesetz

Haftung & Vertrage:

» Produkthaftung fir fehlerhafte
KI-Systeme

« Vertragsschluss und
Informationspflichten

« Technische und rechtliche
Zugriffsbeschrankungen




3.7 Schritt 7:
Kontinuierliche Weiterentwicklung
und Wartung

3.7.1 Thematische Schwerpunkte

Die letzte Phase im Lebenszyklus eines KI-Systems
umfasst dessen kontinuierliche Weiterentwicklung und
Wartung. Datenschutzaspekte spielen hier eine beson-
ders wichtige Rolle, insbesondere wenn das System im
Betrieb weiterlernt und sich anpasst.

Ein zentrales Element ist der kontinuierliche Lernprozess,
der das KI-System befahigt, aus neuen Daten zu lernen
und seine Leistungsfahigkeit zu verbessern. Dies kann
durch explizites Nachtraining oder durch integrierte
Mechanismen des kontinuierlichen Lernens erfolgen.

Die Erweiterung des Anwendungsbereichs (Scope) oder
die Anderung von Datenquellen und Datenqualitit
erfordert besondere Aufmerksamkeit. Jede signifikante
Anderung kann Auswirkungen auf die Leistungsfahig-
keit, Zuverlassigkeit und rechtliche Konformitat des Sys-
tems haben.

Besondere Vorsicht ist geboten bei der Beobachtung des
Datenzugriffs und der Abwehr von Angriffen wie Data
Collection Attacks und Data Poisoning. Diese Sicher-
heitsrisiken konnen die Integritat und Verlasslichkeit des
KI-Systems gefdhrden und miissen durch geeignete
SchutzmaRnahmen minimiert werden.

RegelmaRige Schulungen der Mitarbeitenden, die mit
dem KI-System arbeiten, sowie systematische Audits zur
Uberpriifung von Leistungsfahigkeit, Sicherheit und
rechtlicher Konformitét sind unerlésslich fir einen nach-
haltigen und verantwortungsvollen Betrieb.

3.7.2 Rechtliche Fragestellungen

In der Phase der kontinuierlichen Weiterentwicklung
und Wartung stellen sich vielfaltige rechtliche Fragen.
Im Zug des Systemeinsatzes sind fortlaufend die - sich
moglicherweise wandelnden - Anforderungen an KI-
Systeme zu beachten. Das Monitoring muss ebenso
Dokumentations- und Berichtspflichten wie die Integri-
tat von Daten und den Schutz des eigenen und fremden
geistigen Eigentums enthalten. Auch angesichts des sich
standig dandernden Outputs sind Fragen der Fehlerhaf-
tigkeit von Ergebnissen und der daraus resultierenden
Haftung im Auge zu behalten.
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Die Haftung fiir Schaden durch fehlerhafte oder miss-
brauchliche Nutzung des KI-Systems bleibt ein zentra-
les Thema, ebenso wie Fragen bezilglich der Rechte an
neuen Betriebs- und Trainingsdaten. Besondere Auf-
merksamkeit verdient die Rechteklarung am Output des
KI-Systems, insbesondere wenn sich das System im
Betrieb weiterentwickelt und mdglicherweise neue
Arten von Ergebnissen generiert.

Die vertragliche Gestaltung sollte Regelungen fiir
Updates, Wartung und Support umfassen und klar defi-
nieren, wer fir die kontinuierliche Weiterentwicklung
und Anpassung des Systems verantwortlich ist. Zugriffs-
beschrankungen zum Schutz von Know-how sollten
regelmalig tiberpriift und bei Bedarf angepasst werden.

3.7.3 Relevante Rechtsgebiete

In der Phase der kontinuierlichen Weiterentwicklung
und Wartung sind verschiedene Rechtsgebiete relevant,
die bereits bei der Implementierung unter 3.6.3 genannt
wurden. Die KI-Verordnung der EU setzt den rechtli-
chen Rahmen fir KI-Systeme und stellt besondere
Anforderungen an Hochrisiko-Anwendungen.

Das KRITIS-Regime betrifft KI-Systeme, die in kriti-
schen Infrastrukturen eingesetzt werden, und stellt
besondere Anforderungen an deren Sicherheit und
Zuverldssigkeit. Das IT-Sicherheitsgesetz 2.0 und die
NIS-2-Richtlinie definieren Anforderungen an die IT-
Sicherheit, die auch fiir KI-Systeme gelten.

Das Urheberrecht regelt den Schutz von Werken (z. B.
Texte, Bilder, Programmcode), die durch KI-Systeme
genutzt oder generiert werden, und ist besonders rele-
vant, wenn das System kreative Inhalte erzeugt.

Im Fall von Scraping ist fortwahrend zu priifen, ob dies
durch die Schrankenregelung des §§ 44b, 60d UrhG wei-
terhin erlaubt ist, oder ob ggf. Nutzungsvorbehalte
(,Opt-out“) von Rechteinhabern (im Fall des § 44b
UrhG) entgegenstehen. Zudem sind das Memorisieren
urheberrechtlich geschiitzter Werke in dem KI-Modell
sowie eine Wiedergabe urheberrechtlich geschiitzter
Inhalte beim Output infolge des Gema-Urteils des LG
Minchen I (s.0.) kritisch zu betrachten.

Das Geschaftsgeheimnisgesetz schiitzt vertrauliche
Informationen, die im Rahmen der KI-Entwicklung und
-Nutzung anfallen.



Der Data Act der EU soll den Zugang zu und die Nut-
zung von Daten regeln und kdnnte Auswirkungen auf
die Verfiigbarkeit von Daten fiir KI-Systeme haben. Der
Datenschutz, insbesondere nach der DSGVO, bleibt ein
zentrales Thema, insbesondere bei der Verarbeitung
personenbezogener Daten.

Haftungsfragen miissen fortlaufend bewertet werden,
insbesondere wenn sich das KI-System weiterentwickelt
oder in neuen Kontexten eingesetzt wird. Die Produkt-
haftung kann relevant werden, wenn fehlerhafte KI-Sys-
teme Schaden verursachen.

Schliellich miissen Fragen des Vertragsrechts, insbe-
sondere in Bezug auf Gewahrleistung, Wartung und
Support, adressiert werden. Lizenzvertrage sollten klar
regeln, wie mit Weiterentwicklungen und Updates
umgegangen wird und welche Rechte und Pflichten die
Parteien in diesem Zusammenhang haben.

Schritt 7: Kontinuierliche Weiterentwicklung und Wartung

3.7.1 Thematische Schwerpunkte

3.7.2 Rechtliche Fragestellungen

3.7.3 Relevante Rechtsgebiete

Datenschutz:
Besondere Bedeutung bei kontinuier-
lichem Lernen und Anpassung

Kontinuierlicher Lernprozess:

« Explizites Nachtraining

« Integrierte Lernmechanismen

« Leistungsverbesserung aus neuen Daten

Scope-Anderungen:
Erweiterung des Anwendungsbereichs
und Datenquellen-Anpassung

Sicherheitsiiberwachung:
Schutz vor Data Collection Attacks und
Data Poisoning

Nachhaltiger Betrieb:
Schulung von Mitarbeitenden und
systematische Audits

KI-Verordnung (EU):
Kontinuierliches Risikomanagement und
Neubewertung bei Anderungen

IT-Sicherheit & Datenschutz:

« Rechtsfragen der IT-Sicherheit und des
Datenschutzes

- Fortlaufende Compliance-Beachtung

Haftung & IP-Schutz:
Schiden durch fehlerhafte Nutzung,
Verletzung von Rechten Dritter

Vertragliche Gestaltung:

+ Updates, Wartung und Support

- Verantwortlichkeiten definieren

- Know-how-Schutz regelmaRig
Uberprifen
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KI-Verordnung & KRITIS:
Rechtlicher Rahmen und besondere
Anforderungen fir kritische Infra-
strukturen

IT-Sicherheit:

« IT-SiG 2.0
(IT-Sicherheitsanforderungen)

 NIS-2-Richtlinie
(Netz-/Informationssicherheit)

» Sicherheit und Zuverlassigkeit

IP & Datenschutz:
Urheberrecht fir KI-Inhalte, Geschafts-
geheimnisgesetz, DSGVO

Haftung & Vertragsrecht:

» Produkthaftung bei Weiterentwicklung
+ Gewabhrleistung, Wartung, Support

« Lizenzvertrage fur Updates




IV. Zusammenfassung und Ausblick

Die Task Force ,KI und IP-Rechte” der Plattform Indus-
trie 4.0 untersucht prozessorientiert die rechtlichen
Herausforderungen an den Schnittstellen zwischen KI-
Technologien und geistigem Eigentum. Die sieben iden-
tifizierten Schritte der KI-Entwicklung gehen von der
Konzeption iber die Datenakquisition, algorithmische
Modellierung, komplexe Modellentwicklung, Ergebnis-
interpretation bis hin zur Implementierung und konti-
nuierlichen Weiterentwicklung. Sie bilden einen umfas-
senden Rahmen fir die systematische Betrachtung der
jeweiligen rechtlichen Fragestellungen.

4.1 Konsequenzen fiir robotische Systeme

Die Integration von KI in robotische Hardware-Systeme
fihrt zu spezifischen rechtlichen Herausforderungen,
die Uber reine Software-Anwendungen hinausgehen.

Besondere Risikodimension durch
Hardware-Kopplung

Bei der Verbindung von KI-Systemen mit Robotik ent-
steht eine kritische Abhangigkeit: IP-rechtliche Mangel
der eingesetzten KI-Modelle wirken sich unmittelbar
auf die Einsatzfahigkeit der gesamten Hardware aus.
Unterlassungsanspriiche wegen Urheberrechtsverlet-
zungen koénnen nicht nur die Software, sondern die
komplette robotische Anlage betreffen. Dies verscharft
die Risikolage erheblich, da nicht nur digitale Dienste,
sondern auch physische Produktionskapazitaten betrof-
fen sein kénnen.

Problemfeld nichteuropdische KI-Modelle

Die aktuelle Marktentwicklung zeigt, dass deutsche
Industrieunternehmen haufig auf nichteuropdische
Large Language Models angewiesen sind. Hier besteht
das Risiko, fiir IP-Verletzungen der Modellanbieter in
Haftung genommen zu werden. Das Urteil des LG Miin-
chen Iim Fall GEMA gegen OpenAl (Az. 42 O 14139/24
vom 03.11.2025) verdeutlicht die Gefahr der Memorisie-
rung geschitzter Inhalte durch KI-Systeme.

Bei robotischen Anwendungen potenziert sich dieses
Risiko, da fehlerhafte oder rechtsverletzende KI-Out-
puts und insbesondere daraus folgende Unterlassungs-
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anspriiche nicht nur virtuelle, sondern auch physische
Konsequenzen haben kénnen (Ausfall von Elementen
des KI-Systems).

Verfiigbarkeit von Trainingsdaten und
Softwarebausteinen

Trainingsdaten sind oftmals schwer verfiigbar. Es muss
deshalb auf fremde Daten (z. B. Kundendaten oder
Daten von Kooperationspartnern) zugegriffen werden,
die Nutzungseinschrankungen oder Geheimhaltungs-
verpflichtungen unterliegen kénnen.

Sollen Softwarebausteine von Dritten genutzt werden, z.
B. fiir die KI-Modelle oder fiir die Datenakquisition und
-vorbereitung, so kdnnen diese fremden IP-Rechten
(Urheberrechte, Patente) bzw. Lizenzverpflichtungen
unterliegen. Sofern dabei Open-Source-Software zum
Einsatz kommt, ist die Feststellung der Einhaltung von
Lizenzvorgaben oftmals problematisch.

Datenriickfluss und Qualitatssicherung

In robotischen Systemen entstehen kontinuierlich
Betriebsdaten, die fiir das weitere Training und die Opti-
mierung der KI-Systeme wertvoll sind. Die rechtliche
Absicherung dieser Datenstrome erfordert:

Klare Regelungen zur Anonymisierung operativer
Daten aus dem Roboterbetrieb

Lizenzvereinbarungen mit Kunden, die den Daten-
riickfluss fur KI-Optimierung erlauben
Beriicksichtigung des Data Acts bei der Kombination
von Roboterhardware und KI-Software bzw. damit
verbundenen Dienste und der damit im Betrieb gene-
rierten Daten

Schutz eigener Geschaftsgeheimnisse, die durch
Betriebsdaten offenbart werden kénnten

Schnittstellen-Problematik

Die Verbindung zwischen KI-Software und robotischen
Steuerungssystemen schafft komplexe Schnittstellenar-
chitekturen. Hier missen sowohl die Zugriffsrechte auf
Algorithmen als auch die Kontrolle iiber Datenflisse
rechtlich abgesichert werden. IT-Sicherheitsvorgaben



gemal IT-SiG 2.0 und NIS-2-Richtlinie sind besonders
bei der Integration in kritische Produktionsumgebungen
zu beachten.

Kontinuierliches Lernen in der Hardware-Umgebung

Robotische Systeme, die im Betrieb kontinuierlich

lernen, werfen besondere Fragen auf:

e Wer tragt die Verantwortung fiir durch adaptives
Lernen veranderte Systemeigenschaften?

e Wie werden IP-Rechte an durch das System im
Betrieb entwickelten Optimierungen zugeordnet?

e Welche Dokumentationspflichten bestehen fir die

Nachvollziehbarkeit von Lernprozessen?

Die KI-Verordnung fordert bei Hochrisiko-Systemen

eine fortlaufende Risikobeurteilung, die bei roboti-

schen Anwendungen besonders anspruchsvoll ist, da

sich technische und IP-rechtliche Risiken tberlagern.

4.2 Beziige zur Vertragsgestaltung

Die Beziige zur Vertragsgestaltung sind vielfiltig. Sie
sind abhdngig vom Stadium der Entwicklung und der
Implementierung, von der Sichtweise des Lieferanten
oder Einkdufers und vom jeweiligen Umfang der betrof-
fenen Rechte und Rechtsgebiete. Im Folgenden wird ein
Uberblick iiber die méglichen Vertragsfragen gegeben,
die auch aus der Task Force ,KI und Vertragsgestaltung”
hervorgegangen sind:

4.2.1 Datenakquisition und Nutzungsrechte

Die Einbindung fremder Daten in eigene KI-Systeme
erfordert eine mehrdimensionale vertragliche Absiche-
rung:

Umfassende Due Diligence der Datenherkunft

Vertrage missen die rechtmaRige Herkunft der Daten

sicherstellen. Dies umfasst:

e Nachweis der Einhaltung datenschutzrechtlicher
Vorgaben (DSGVO)

e Priifung bestehender Nutzungseinschrankungen oder
Geheimhaltungsvereinbarungen

e Klarung von Urheberrechten an Datenbanken
(8§ 87a ff. UrhG)

» Offenheit der vertraglichen Regelung fir kiinftige
Rechtsentwicklungen zur Einordnung von Daten

 Ausschluss von Scraping-Daten, die Opt-out-Vor-
behalte gemaR § 44b UrhG oder sonstige Rechte
verletzen, insbesondere nach dem GEMA-Urteil des
LG Miinchen I

Gewibhrleistung und Haftung fiir Datenqualitit

Zentrale Vertragsklauseln missen regeln:

e Verlasslichkeit, Zuverldssigkeit und Mangelfreiheit
der gelieferten Daten

e Stabilitat der auf diesen Daten basierenden
KI-Vorhersagen

e Haftung fiir Schaden durch fehlerhafte oder
rechtsverletzende Daten

* Regressoptionen bei nachtraglicher Feststellung
von Rechtsmangeln

Dabei sind die Grenzen des AGB-Rechts zu beachten,
insbesondere bei pauschalen Haftungsausschlissen.

4.2.2 Integration fremder KI-Modelle

Bei der Einbindung vorgefertigter KI-Modelle
(z. B. LLMs) in eigene Systeme sind spezifische
Vertragsregelungen erforderlich:

IP-Freistellung und Rechtsmiangelgewahrleistung

Der Vertrag sollte umfassende Freistellungsklauseln

enthalten fir:

 Urheberrechtsverletzungen durch im Modell
memorisierte Trainingsdaten

e Patentverletzungen durch im Modell
implementierte Algorithmen

 Verletzungen von Geschaftsgeheimnissen durch
das Modell-Output

e VerstoRe gegen Open-Source-Lizenzen
(besonders virale Lizenzen wie AGPL 3.0)

Das GEMA/OpenAI-Urteil zeigt, dass die Gefahr der
exakten Reproduktion geschiitzter Werke real ist. Ver-
trdge missen daher Mechanismen zur Verhinderung
solcher Memorisierungen vorsehen.

Nutzungsrechte am Output

Kritische Vertragsbestandteile sind:

e Klare Zuordnung der Rechte an KI-generierten
Ergebnissen

* Regelungen fiir kommerzielle Nutzung des
Outputs
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e Beschrankungen bei der Weitergabe von Ergebnissen
an Dritte

e Rechte zur Verwendung des Outputs fiir eigenes
Training

Dabei ist zu beachten, dass rein KI-generierte Inhalte
nach aktueller Rechtslage keinen Urheberrechtsschutz
genieRen.

4.2.3 Kontinuierliche Updates und Modellwartung

Vertrage missen den Lebenszyklus des KI-Systems

abdecken:

 Verpflichtung des Anbieters zu Updates bei
Sicherheitsliicken

* Regelungen fiir Anpassungen bei rechtlichen
Anderungen (z. B. neue Opt-out-Vorbehaltungen)

e Auswirkungen von Modell-Updates auf bestehende
Integrations-Schnittstellen

 Kiindigungsrechte bei fundamentalen
Modellanderungen

4.2.4 Schutz eigener IP beim Datenaustausch

Wenn eigene Daten oder Geschaftsgeheimnisse in die
KI-Entwicklung einflieRen:

Geheimhaltungsvereinbarungen

e Umfassende NDAs mit Dienstleistern und
Entwicklungspartnern

 Technische SchutzmaRnahmen gemaR
Geschaftsgeheimnisgesetz

 Beschrankung des Zugriffs auf Need-to-know-Basis

* Regelungen fiir den Umgang mit Daten nach
Vertragsende

Know-how-Schutz

e Arbeitsrechtliche Regelungen zum Umgang mit
erworbenen Kenntnissen

e Nachvertragliche Wettbewerbsverbote
(unter Beachtung von § 74 HGB, GVOs)

» Dokumentationspflichten zur Abgrenzung eigener IP

4.2.5 Vertragliche Risikoallokation bei Open-Source-
Komponenten

Die Verwendung von Open-Source-Software im
KI-Training erfordert besondere Aufmerksamkeit:

Lizenz-Compliance

« Sicherstellung der Einhaltung aller Open-Source-
Lizenzbedingungen

e Mechanismen zur Erkennung viraler Lizenzeffekte
(z. B. bei YOLO unter AGPL 3.0)

* Regelungen fiir den Fall nachtraglich entdeckter
Lizenzprobleme

e Rechte zur Substitution problematischer
Komponenten

Teacher-Student-Modelle und Distillation:

Bei Verwendung von Scholar-Teacher-Ansédtzen miissen
Vertrage regeln:
« RechtmiRigkeit der Ubernahme von Methodiken
und Antwortmustern
» Haftung fiir importierte IP-Probleme aus Teacher-
Modellen
 Transparenz iber die Herkunft der Teacher-Modelle
e Freistellung bei Rechtsverletzungen durch Distillation

4.2.6 Vertragsgestaltung fiir dezentrale
Daten-Okosysteme

Im Kontext von Manufacturing-X und dhnlichen
Datenraumen:

Multi-Provider-Szenarien

 Rechte und Pflichten in Cloud-Edge-Infrastrukturen

 Datensouveranitat bei verteilter Verarbeitung

Regelungen fiir Datenabfliisse zwischen Partnern

e Haftungsverteilung in komplexen Wertschépfungs-
ketten

Zugangsrechte nach Data Act

e Berlicksichtigung potenzieller Zugangsrechte
von Wettbewerbern

e Schutz eigener Wettbewerbsvorteile trotz
Daten-Sharing

e Vertragsklauseln zur Minimierung von Pflichten
nach Art. 5 Data Act

 Ausgleichsmechanismen fiir erzwungene
Datenbereitstellung



4.2.7 Praktische Empfehlungen fiir die
Vertragsgestaltung

Flr eine robuste vertragliche Absicherung sollten Unter-
nehmen:

. Mehrstufige Due-Diligence-Prozesse etablieren, die
sowohl technische als auch rechtliche Priifungen der
Datenquellen und KI-Modelle umfassen

. Standardisierte Vertragsbausteine entwickeln, die je
nach Entwicklungsschritt (siehe 7-Schritte-Modell als
Beispiel) angepasst werden kdnnen

. Eskalationsmechanismen vorsehen fiir den Fall nach-
traglich entdeckter IP-Verletzungen mit klaren Fris-
ten und AbhilfemaRnahmen

. Dokumentationspflichten vereinbaren, die eine
Nachvollziehbarkeit der Datenherkunft und Modell-
entwicklung Uber den gesamten Lebenszyklus sicher-
stellen

. Flexibilitatsklauseln integrieren, die Anpassungen
bei sich dandernden rechtlichen Rahmenbedingungen
(z. B. durch KI-VO/EU Digital Omnibus/Rechtspre-
chung) erméglichen

21

4.3 Fazit

Deutlich wurde, dass in jeder Phase spezifische rechtli-
che Herausforderungen zu bewiltigen sind, die ein
interdisziplindres Verstandnis an der Schnittstelle von
Technik und Recht erfordern. Der Schutz geistigen
Eigentums spielt dabei eine zentrale Rolle, sei es in Form
von Urheberrechten, Patenten, Geschaftsgeheimnissen
oder sui-generis-Datenbankrechten.

Die zunehmende Regulierung im Bereich der Kiinstli-
chen Intelligenz, insbesondere durch die KI-Verordnung
der EU, stellt Unternehmen vor neue Herausforderun-
gen, bietet aber auch Rechtssicherheit und Orientierung.
Gleichzeitig bleiben viele rechtliche Fragen offen, etwa
zur urheberrechtlichen Bewertung KI-generierter
Inhalte oder zur Haftung fir Schaden durch KI-Systeme.

Die Arbeit der Task Force verdeutlicht die Notwendigkeit
eines proaktiven und integrierten Ansatzes, bei dem
rechtliche Uberlegungen von Anfang an in den Entwick-
lungsprozess von KI-Systemen einbezogen werden. Nur
so kénnen Unternehmen das volle Potenzial von KI-
Technologien ausschopfen und gleichzeitig rechtliche
Risiken minimieren.

Fir die Zukunft ist zu erwarten, dass sich die rechtlichen
Rahmenbedingungen fiir KI-Systeme weiterentwickeln
werden, insbesondere durch die EU-Omnibus-Verfahren
und die konkrete Ausgestaltung und Anwendung der KI-
Verordnung und anderer einschligiger Regelwerke.
Unternehmen sind gut beraten, diese Entwicklungen
aufmerksam zu verfolgen und ihre KI-Strategien ent-
sprechend anzupassen.



V. Glossar

Data Act

Verordnung (EU) 2023/2854 des Europdischen Parlaments und des Rates vom 13.

Dezember 2023 {iber harmonisierte Vorschriften fiir einen fairen Datenzugang und
eine faire Datennutzung (Datengesetz), ABl. L 2023/2854 vom 22.12.2023, in Kraft
seit 11.01.2024

Data Collection
Attacks

Gezielte Angriffe zur unbefugten Erfassung sensibler Daten aus KI-Systemen

Data Poisoning

Absichtliche Manipulation von Trainingsdaten zur Beeintrachtigung der Funktionalitat
oder Sicherheit von KI-Systemen

Digital Markets
Act (DMA)

Verordnung (EU) 2022/1925 des Européischen Parlaments und des Rates vom

14. September 2022 lber bestreitbare und faire Markte im digitalen Sektor und zur
Anderung der Richtlinien 2019/1937 und (EU) 2020/1828 (Gesetz iiber digitale
Markte), ABL L 265 vom 12.10.2022, S. 1-66, in Kraft seit 01.11.2022

Digital Services

Europdische Verordnung zur Regelung digitaler Dienste.
Fundstelle: Verordnung (EU) 2022/2065 des Europaischen Parlaments und des Rates
vom 19. Oktober 2022 {iber einen Binnenmarkt fiir digitale Dienste und zur Anderung

Act (DSA e . .. .
ct (DSA) der Richtlinie 2000/31/EG (Gesetz (iber digitale Dienste), ABL. L 277 vom 27.10.2022, S.
1-102, in Kraft seit 16.11.2022
Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April
DSGVO 2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener

Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Daten-
schutz-Grundverordnung), ABL. L 119 vom 04.05.2016, S. 1-88

Geschiftsgeheim-
nisgesetz

Gesetz zum Schutz von Geschaftsgeheimnissen (Geschiaftsgeheimnisgesetz — Gesch-
GehG) vom 18. April 2019, BGBL. I S. 466, zuletzt gedndert durch Art. 4 des Gesetzes
vom 20. Mai 2021, BGBL. I S. 1166

IT-Sicherheitsge-
setz 2.0 (IT-SiG
2.0)

Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheits-
gesetz 2.0) vom 18. Mai 2021, BGBL. I S. 1122, zur Anderung des BSI-Gesetzes und
weiterer Vorschriften

KI-Verordnung

Verordnung (EU) 2024/1689 des Europaischen Parlaments und des Rates vom 13. Juni
2024 zur Festlegung harmonisierter Vorschriften fir kiinstliche Intelligenz und zur
Anderung der Verordnungen (EG) Nr. 300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013,

(KI-vO) (EU) 2018/858, (EU) 2018/1139 und (EU) 2019/2144 sowie der Richtlinien 2014/90/
EU, (EU) 2016/797 und (EU) 2020/1828 (Verordnung (iber kiinstliche Intelligenz),
ABL. L 2024/1689 vom 12.07.2024

KRITIS Kritische Infrastrukturen, die fiir das Funktionieren der Gesellschaft besonders wichtig

sind

Large Language
Models (LLMs)

GroRe Sprachmodelle, die auf neuronalen Netzen basieren und komplexe sprachliche
Aufgaben bewiltigen kdnnen
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Machine Learning

Teilgebiet der KI, das sich mit der computergestiitzten Erkennung von Mustern in
Daten befasst

NIS-2-Richtlinie

Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14.
Dezember 2022 {iber MaRnahmen fir ein hohes gemeinsames Cybersicherheitsniveau
in der Union, zur Aufhebung der Richtlinie (EU) 2016/1148 und zur Anderung der
Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972, ABL. L 333 vom
27.12.2022, S. 80-152

Uberanpassung eines KI-Modells an die Trainingsdaten, was zu schlechter

Overfitting Generalisierungsfahigkeit fihrt

Prompts Eingabeaufforderungen fiir KI-Systeme, insbesondere flr Large Language Models

Retrieval

Azgr::::ted Methode, bei der generative KI-Systeme durch Zugriff auf externe Wissensdaten-
k

Generation (RAG) banken verbessert werden

Scraping Automatisiertes Sammeln von Daten aus 6ffentlich zugénglichen Quellen

Supervised Uberwachtes Lernen, bei dem ein KI-System anhand von Beispielen mit bekannten

Learning Ausgaben trainiert wird

Sui-generis- Spezieller rechtlicher Schutz fiir Datenbanken nach §§ 87a ff. UrhG

Datenbankschutz
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VI. Unterlagen/Normverweise

6.1 Unterlagen/Empfehlungen zur Vertiefung / KI-bezogene Unterlagen und Checklisten:

BITKOM, Umsetzungsleitfaden zur KI-Verordnung (EU) 2024/1689,
https://www.bitkom.org/Bitkom/Publikationen/Umsetzungsleitfaden-zur-KI-Verordnung-EU-2024-1689,
als Click-in-Tool: https://www.bitkom.org/Klick-Tool-Umsetzungsleitfaden-KI-Verordnung

BMDS, Referentenentwurf des Bundesministeriums fiir Digitales und Staatsmodernisierung
zur Durchfiihrung der KI-Verordnung vom 12.09.2025
https://bmds.bund.de/service/gesetzgebungsverfahren/gesetz-zur-durchfuehrung-der-ki-verordnung

Bundesnetzagentur, FAQ KI-Verordnung
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/ faq/start fag.html

EUIPO, Studie: ,THE DEVELOPMENT OF GENERATIVE ARTIFICIAL INTELLIGENCE FROM A COPY-
RIGHT PERSPECTIVE"

https://www.europarl.europa.eu/meetdocs/2024 2029/plmrep/COMMITTEES/JURI/DV/2025/05-
12/2025.05.12 item6 Study GenAlfromacopyrightperspective EN.pdf

EU-Kommission

Allgemeiner KI-Verhaltenskodex
https://digital-strategy.ec.europa.eu/en/policies/contents-code-gpai

Leitlinien fiir Anbieter von KI-Modellen mit allgemeinem Verwendungszweck
https://ec.europa.eu/newsroom/dae/redirection/document/118340

LfDI Baden-Wiirttemberg, Orientierungs-hilfen-Navigator KI & Datenschutz (ONKIDA)
https://www.baden-wuerttemberg.datenschutz.de/onkida/

Plattform Industrie 4.0, Kiinstliche Intelligenz und Recht im Kontext von Industrie 4.0, Ergebnispapier,
Stand 2019
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/kuenstliche-intelligenz-und-
recht.pdf? blob=publicationFile&v=4

Plattform Industrie 4.0, IP-Recht und Datenhoheit - wie das Recht Schritt hilt 2. Auflage, Ergebnispa-
pier, Stand Februar 2021
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/IP-Recht.pdf? blob=publicati-
onFile&v=1
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https://www.bitkom.org/Bitkom/Publikationen/Umsetzungsleitfaden-zur-KI-Verordnung-EU-2024-1689
https://www.bitkom.org/Bitkom/Publikationen/Umsetzungsleitfaden-zur-KI-Verordnung-EU-2024-1689
https://bmds.bund.de/service/gesetzgebungsverfahren/gesetz-zur-durchfuehrung-der-ki-verordnung
https://www.bundesnetzagentur.de/DE/Fachthemen/Digitales/KI/_faq/start_faq.html
https://www.europarl.europa.eu/meetdocs/2024_2029/plmrep/COMMITTEES/JURI/DV/2025/05-12/2025.05.12_item6_Study_GenAIfromacopyrightperspective_EN.pdf
https://www.europarl.europa.eu/meetdocs/2024_2029/plmrep/COMMITTEES/JURI/DV/2025/05-12/2025.05.12_item6_Study_GenAIfromacopyrightperspective_EN.pdf
https://digital-strategy.ec.europa.eu/en/policies/contents-code-gpai
https://ec.europa.eu/newsroom/dae/redirection/document/118340
https://www.baden-wuerttemberg.datenschutz.de/onkida/
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/kuenstliche-intelligenz-und-recht.pdf?__blob=publicationFile&v=4
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/kuenstliche-intelligenz-und-recht.pdf?__blob=publicationFile&v=4
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/IP-Recht.pdf?__blob=publicationFile&v=1
https://www.plattform-i40.de/IP/Redaktion/DE/Downloads/Publikation/IP-Recht.pdf?__blob=publicationFile&v=1

6.2 Normverweise

e Europdische Kommission. (2021) Vorschlag fir eine Verordnung des Europaischen Parlaments und des
Rates zur Festlegung harmonisierter Vorschriften fir Kiinstliche Intelligenz (Gesetz Giber Kiinstliche Intel-
ligenz) und zur Anderung bestimmter Rechtsakte der Union. COM(2021) 206 final

 Europaische Kommission. (2022) Vorschlag fir eine Verordnung des Européischen Parlaments und des
Rates Gber harmonisierte Vorschriften fir einen fairen Datenzugang und eine faire Datennutzung (Daten-
gesetz). COM(2022) 68 final

o Geschaftsgeheimnisgesetz vom 18. April 2019 (BGBL. I S. 466), das durch Artikel 14 des Gesetzes vom 25.
Juni 2021 (BGBL. I S. 2099) gedndert worden ist

o Gesetz gegen Wettbewerbsbeschriankungen in der Fassung der Bekanntmachung vom 26. Juni 2013 (BGBL
IS.1750, 3245), das zuletzt durch Artikel 4 des Gesetzes vom 9. Marz 2021 (BGBL. I S. 327) gedndert wor-
den ist

* Gesetz zur Erhohung der Sicherheit informationstechnischer Systeme (IT-Sicherheitsgesetz 2.0) vom 18.
Mai 2021 (BGBL I S. 1122)

 Gesetz zur Umsetzung der Richtlinie (EU) 2016/943 zum Schutz von Geschéftsgeheimnissen vor rechtswid-
rigem Erwerb sowie rechtswidriger Nutzung und Offenlegung vom 18. April 2019 (BGBL. I S. 466)

* Richtlinie (EU) 2022/2555 des Europédischen Parlaments und des Rates vom 14. Dezember 2022 (iber MaR-
nahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung
(EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU) 2016/1148
(NIS-2-Richtlinie)

e Urheberrechtsgesetz vom 9. September 1965 (BGBL. I S. 1273), das zuletzt durch Artikel 1 des Gesetzes vom
31. Mai 2021 (BGBL. I S. 1204) geandert worden ist

 Verordnung (EU) 2016/679 des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz
natlirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur
Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung)

 Verordnung (EU) 2022/1925 des Européischen Parlaments und des Rates vom 14. September 2022 (iber
bestreitbare und faire Mirkte im digitalen Sektor und zur Anderung der Richtlinien (EU) 2019/1937 und
(EU) 2020/1828 (Gesetz liber digitale Markte)

 Verordnung (EU) 2022/2065 des Europaischen Parlaments und des Rates vom 19. Oktober 2022 (iber einen

Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie 2000/31/EG (Gesetz {iber digitale
Dienste)
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